UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH AN GIANG DPoc 14p — Tw do — Hanh phuc
S6: 58/2024/QD-UBND An Giang, ngay 24 thang 12 nam 2024
QUYET PINH

Ban hanh Quy ché quén 1y, van hanh, két noi, bio dam an toan thong tin va
st dung Mang truyeén so li€u chuyén dung trén dia ban tinh An Giang

UY BAN NHAN DAN TINH AN GIANG

Can cir Ludt T6 chirc chinh quyén dia phuong ngay 19 thang 6 nam 2015;
Luat Svra q’éi, bo sung mot so diéu cua Ludt To chiec Chinh phu va Ludt T6 chirc
chinh quyén dia phuwong ngay 22 thang 11 nam 2019;

Can cir Ludgt Ban hanh van ban quy pham phdp ludt ngay 22 thang 6 nam
2015, Ludt Sira doi, b6 sung mét sé diéu ciia Ludt Ban hanh vin ban quy pham
phap ludt ngay 18 thang 6 nam 2020,

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 20135,

Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Ludt Vién théng ngay 24 thang 11 nam 2023,

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cu Quyet‘dfmh 0 08/2023/0D-TTg ngay 05 thang 4 nam 2023 cua Thu
tuong Chinh phu vé Mang truyén so liéu chuyén dung phuc vu cac co quan Dang,
Nha nuwoc;

Can cir Théng tw s6 19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 cua Bo
truong B Thong tin va Truyén thong quy dinh chi tiét va huwong ddan mot so diéu
cua Quyet dinh so 08/2023/0D-TTg ngay 05 thdang 4 nam 2023 cua Thu tuwong
Chinh phu vé Mang truyén so liéu chuyén dung phuc vu cac co quan Pang, Nha
nuoc,

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cz?a Bo
truong Bo Thong tin va Truyen thong quy dinh chi tiét va huong ddn mot so diéu

cua Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

Theo dé nghi ciia Gidam doc S¢ Théng tin va Truyén théng tai To trinh sé
144/TTr-STTTT ngay 11 thang 11 nam 2024.
QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh nay Quy che quan 1y, van hanh, két
nbi, bao dam an toan thong tin va sir dung Mang truyén sb liéu chuyén dung trén
dia ban tinh An Giang.
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Piéu 2. Quyét dinh nay c6 hiéu luc tir ngdy 03 thang 01 nam 2025.

Piéu 3. Chanh Vian phong Uy ban nhan dan tinh; Giam ddc S¢ Thong tin va
Truyén thong; Thi trudng cac SO, ban, nganh tinh; Chi tich Uy ban nhan dan céc
huy¢n, thi xa, thanh phé va cac don vi, ca nhan c6 lién quan chiu trach nhiém thi
hanh Quyét dinh nay./.

Noi nhén: . TM. UY BAN NHAN DAN
- B6 Thong tin va Truyén thong; 4

- Cuc Kiém tra van ban QPPL - B6 Tu phap; A CHU TICH
- TT: TU, HDND tinh, UBND tinh;

- VP.TU, céc Ban dang;

- UBMTTQ, cac doan thé tinh;

- S&, ban, nganh tinh;

- Lanh dao VP UBND tinh;

- UBND huyén, thi x4, thanh ph;

- Co quan Bao, Pai tinh;

- Trung tdm Cong bao — Tin hoc;

- Cong thong tin dién tir tinh;

- Phong: KGVX, TH;

- Luu: VT.




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH AN GIANG Pjc 1ap — Tu do — Hanh phic

QUY CHE
Quan ly, van hanh, két ndi, bio dam an toan thong tin va sir dung
Mang truyén so liéu chuyén dung trén dia ban tinh An Giang
(Kém theo Quyét dinh 58/2024/0P-UBND ngady 24 thang 12 niam 2024
ciia Uy ban nhan dan tinh An Giang)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy che nay quy dinh nguyén tac quan 1y, van hanh; danh muc dich vu, ung
dung, két ndi, chat lugng va bao dam an toan thong tin, sir dung Mang truyén so
liéu chuyén dung trén dia ban tinh An Giang.

Piéu 2. Poi twong ap dung

1. Cac co quan, don vi sit dung dich vu ctia Mang truyén s liéu chuyén dung
trén dia ban tinh An Giang quy dinh tai Phuy luc I ban hanh kem theo Quyét dinh
so 08/2023/QD-TTg ngay 05/4/2023 ctia Thii tuéng Chinh phil vé Mang truyén
s6 lidu chuyén dung phuc vu cac co quan Pang, Nha nudc.

2. Co quan dugc giao quan ly Mang truyén sb liéu chuyén dung tai tinh An
Giang la S& Thong tin va Truyén thong.
3.Cac t6 chirc, doanh nghiép lién quan dén hoat dong cung cap dich vu Mang
truyén soO liéu chuyén dung trén dia ban tinh An Giang.
4. Ca nhan tham gia quan 1y, van hanh, sir dung Mang truyén s liéu chuyén
dung trén dia ban tinh An Giang.
Piéu 3. Giai thich tir ngir
Trong quy ché ndy, cac tir ngit dudi day dugc hiéu nhu sau:
1. Mang ‘gruyén sé liu chuyén dung (goi tit 1a TSLCD) theo quy dinh khoan
1 bieu 3 Quyét dinh s6 08/2023/Qb-TTg.
2. Mang truy nhap (mang truy nhap cap I, II) theo quy dinh khoan 3 Diéu 3
Quye¢ét dinh s6 08/2023/Qb-TTg.
3. Trung tam tich hop dir liéu (THDL) cua tinh hién nay do Trung tam Cong
ngh¢ thong tin va Truyen thong - S6 Thong tin va Truyen thong quan 1y, van hanh;
La noi tich hop hé thong chuyén dung, bao gém ca phan cting (cac h¢ thong bao

mat, may chu, cic hé thong sao luu khoi phuc dir liéu, hé thong luu nguodn dién
du phong) va cac chuong trinh phan mém, Trung tam THDL tinh dong vai tro 13
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nén tang gitp hinh thanh co s¢ dir liéu (CSDL) tép trung thdng nhat phyc vy cong
tac chi dao di€u hanh cua Ianh dao tinh nhanh chéng, chinh xac, kip thoi.

Pi¢u 4. Danh muc dich vy, ing dung

1. Dich vu cua Mang TSLCD tinh An Giang

a) Dich vu mang ri€ng 4o

- S0 Thong tin va Truyén thong chiu trach nhiém quan ly mang truy nhap
cap II: tong hop nhu cau, cung cap thong tin ky thuat cho Cyc Buu dién Trung
uvong (BDTW) theo mau quy dinh tai Phu luc II kém theo Thong tu so6
19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 cua B¢ truong Bo Thong tin va
Truyén théng quy dinh chi tiét va huéng dan mot so dieu cua Quyét dinh s6
08/2023/QD-TTg ngay 05 thang 4 nam 2023 cua Thu tuong Chinh phu vé Mang
truyén s6 liéu chuyén dung phuc vu cac co quan Bang, Nha nudce, phoi hop voi
Cuc BDTW trién khai, bdo dam két noi dich vu mang riéng 4o.

- Cac co quan, don vi su dung cung cap thong tin cho S¢ Thong tin va Truyén
thong theo mau quy dinh tai Phu luc II kém theo Thong tu s6 19/2023/TT-BTTTT.

b) Dich vu hoi nghi truyén hinh

- Dich vu héi nghi truyén hinh cua Mang TSLCD tinh An Giang la dich vu
st dung kénh truyén Mang TSLCD va h¢ thong di€u khién da diém cua dia
phuong dé thiét 1ap két noi cac phién hop tryc tuyén gifra cac diém cau.

- Cuc BDTW bao dam két nbi cac diém cau thudc ddi tuong su dung cua

mang truy nhap cép I; bao dam két ndi lién thong gitra h¢ thdng hoi nghi truyén
hinh ctia Cuc BPTW véi cac hé théng hoi nghi truyén hinh cta dia phuong.

- S& Théng tin va Truyén thong bao dam két ndi cac diém cau thudc dbi
tuong st dung cia mang truy nhap cap II.

¢) Céc dich vu co ban khac theo quy dinh ciia B6 Thong tin va Truyén thong.
2. Céc tmg dung trén Mang TSLCD tinh An Giang

a) Hé théng quan 1y vin ban va diéu hanh cta tinh.

b) Hé thong thu dién tir cong vu cua tinh.

¢) Hé thong thong tin giai quyét thi tuc hanh chinh cua tinh.

d) Hé thdng Quan 1y hd so can bd, cong chirc, vién chire cua tinh.

, (j) Nén tang ‘gich hop, chia s€ dit 1i¢u cua tinh (LGSP) phuc vu truy cap, két
noi dén cac h¢ thong thong tin, CSDL dung chung dat tai Trung tam THDL cua
tinh.

e) Hé thong hoi nghi truyén hinh tric tuyén tir tinh dén cap huyén va dén cép

g) Cac hé thdng tmg dung cong nghé thong tin, CSDL chuyén nganh khac
can an toan va bao mat théng tin cao, c6 yéu cau két ndi lién thong, trao doi dir
li¢u gitra cac co quan, don vi trén dia ban tinh.
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h) Céac ing dung khéc phuc vu cac co quan Bang, Nha nudc theo quy dinh.
Piéu 5. Chat lwong Mang TSLCD tinh An Giang
Thuc hién theo quy dinh Piéu 9 Quyét dinh s6 08/2023/QD-TTg.

_ ChuongIl ) )
QUY DPINH QUAN LY, VAN HANH, KET NOI
VA BAO PAM AN TOAN THONG TIN

Piéu 6. Nguyén tic quan 1y, vin hanh
1. Quan ly Mang TSLCD

~a) S0 Thong tin va Truyén thong 1a don vi truc tiép quan 1y mang truy nhap
cap II trén dia ban tinh An Giang.

b) S& Thong tin va Truyén thong phéi hop voi bd phan phu trach cong nghé
thong tin ctia Van phong Tinh uy trong quan Iy Mang TSLCD phuc vu mang dién
rong cua Pang trén dia ban.

2. Quan ly thiét b

a) Van phong Tinh ty, Vin phong Poan dai biéu quéc hoi va Hoi ddng nhan
dan tinh, Van phong Uy ban nhan dan (UBND) tinh, So Thong tin va Truyén
thong bb tri dia diém lap dit thiét bi dau cubi mang truy nhap cap I dap img yéu
cau k¥ thuat phu luc kém theo Quy ché nay, dam bao an toan, an ninh; cu dau moi
hd trg Cuc BPTW va doanh nghiép vién thong (doanh nghi¢p cung cap dich vu
cho Mang TSLCD truy nhép cép I) trong cong tac xur Iy su c6 va quan ly, kiém
ké, danh gia chat luong thlet bi hang nam. Thong bao cho Cyc BDTW va doanh
nghiép vién thong khi c6 yéu t6 anh hudng dén hoat dong cta thiét bi.

b) Ddi véi thiét bi cla mang truy nhap cép II, don vi str dung dam bao viéc
bd tri dia diém lap dat thiét bi dau cudi mang truy nhap cap II dap ung yéu cau ky
thuat phu luc I kém theo Quy ché nay, dam bdo an toan, an ninh. Pon vi str dung
thong bao cho Trung tim Cong nghé thong tin va Truyén thong - S& Thong tin va
Truyén thong va doanh nghiép vién thong khi ¢ yéu t6 anh huong dén hoat dong
cta thiét bi.

3. Van hanh Mang TSLCD

Doanh nghiép Viép thong cung cdp dich vu Mang TSLCD duoc giao van
hanh mang truy nhap cép II tinh An Giang.

4. Xir Iy sy ¢6 mang TSLCD

a) Trung tam Cong ngh¢ thong tin va Truyén théng - S¢ Thong tin va Truyen
thong la dau méi xir 1y cac van dé, su ¢ mang lién quan dén mang truy nhap cap
II, tlep nhan canh bao tir Cuc BDTW, don vi st dung dich vu hoac doanh nghi¢p
cung cap dich vy trén dja ban tinh.
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'b) Doanh nghi¢p vién thong cung cap dich vu Mang TSLCD thyc hién xtr ly
su cd theo quy dinh, bdo c4do cho S& Thong tin va Truyén thong va don vi st dung
dich vu.

Didu 7. Két ndi
1. M hinh két ndi

S¢ Thong tin va Truyén théng tham muu UBND tinh mé hinh két nbi phu
hop vé6i hién trang, dinh huéng phat trién ciia tinh va thyc hién ket nbi theo quy
dinh Diéu 7 ctia Thong tu 19/2023/TT-BTTTT, dam bao cac yéu cau sau:

a) Trién khai tbi thleu 02 (hai) kénh truyen cap quang theo 02 (hai) hudng
vat Iy khac nhau két ndi tir thiét bi dinh tuyén cua Trung tim THDL tinh dén cong
két ndi cia Mang TSLCD.

~ b)Kénh truyén phai bao dam mirc chiém dung bang thong cta cac hudng két
noi thap hon 90%, can ctr két qua giam sat luu lugng tat ca cac huong két noi tu
00 gio 00 dén 24 gio 00 hang ngay trong thoi gian to1 thiéu 03 (ba) thang lién tiép,
thoi gian mo1 mau giam sat 1la 05 (nam) phut.
2. bia chi IP

a) SO Thong tin va Truyén thong tong hop nhu cau va cung cég thong tin cho
Cuc BDTW theo mau quy dinh tai Phy luc II kem theo Thong tu s6 19/2023/TT-
BTTTT,;

b) Vi¢c sir dung dia chi IP phai bao dam ding muyc dich, d6i twong va khong
trung 1dp gitra cac dich vy, co quan, t6 chtc;

¢) Hang nam, S¢ Thong tin va Truyen thong thyc hién ra soat hoat dong sur
dung dia chi IP cua mang truy nhap cap II va gui bao cao vé BO Thong tin va
Truyén théng (Cuc BDTW).

3. Pinh tuyén

Cac yéu cau vé tao méi hodc thay ddi chinh sach dinh tuyén chi duoc trién
khai sau khi thong nhat phuong an gitra dia phuong, cac don vi li€én quan va Cuc
BDTW.

Piéu 8. Yéu ciu biao dim an toan h¢ thong thong tin két ndi Mang
TSLCD
1. Theo quy dinh Piéu 9 Thong tu s6 19/2023/TT-BTTTT.

2. Viéc dam bao an toan he théng thong tin két néi Mang TSLCD tai Quy
ché nay dam bao thyc hién dong bo voi Quy ché bao dam an toan thong tin mang
trong hoat dong cua cac co quan Nha nudc trén dia ban tinh An Giang dugc Uy
ban nhan dan tinh ban hanh.

Piéu 9. Giam sat an toan théng tin mang va kiém soat truy nhép

1. S& Thong tin va Truyén thong duoc giao quan ly tai khoan giam sat phai
luu gitt, bao mét thong tin tai khoan, mat khau dang nhap, dinh ky thay doi va st
dung mat khau dam bao an toan thong tin.
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2. Thong tin giam sat an toan thong tin mang cua thiét bi, hé thong thong tin
két n61 Mang TSLCD dugc chia sé vé Trung tam di€u hanh mang theo hudng dan
cua Cuc BbTW.

3. Mdy chu, may tram va thié't‘bi cong ngh¢ thong tin khac két ndi vao Mang
TSLCD phai dugc cai dat phan mém phong chong ma doc va dugc giam sat an
toan thong tin mang tap trung.

4. Yéu cau t6i thiéu dbi voi thiét bi dau cudi quy dinh tai Phu luc cua Quy
ché nay.
~ Chwong I
TO CHUC THUC HIEN

Picu 10. Trach nhiém S& Thong tin va Truyén théng

1. Tham muu, gitp Uy ban nhéan dan tinh thuc hién trach nhiém quan 1y,
kiém tra, giam sat va bao cao hoat dong Mang TSLCD tai dia phuong.

2. Tham muu ké hoach dua cac dich vy, tng dung dung chung cta tinh st
dung Mang TSLCD.

3. Tham muu dé xuat dung lugng bang thong duong truyén ctia mang truy
nhap cap II phu hop véi nhu cau sir dung cua tinh.

4. Phéi hop v6i Cuc BPTW trién khai cac nén tang, hé théng quan 1y tap
trung.

5. Phéi hop voi doanh nghiép vién thong cung cap dich vu Mang TSLCD
trong cong tac trién khai két ndi va xtr Iy sy ¢b d6i véi mang truy nhap cép II.

6. Cung cap cho Cuc BDTW cac dau mbi quan 1y, van hanh, st dung va xur
1y su ¢6 mang truy nhap cap II tai dia phuong.

Picu 11. Trach nhiém doanh nghiép vién thdng cung cip dich vu Mang
TSLCD tai tinh An Giang

1. T6 chire thuc hién cac quy dinh vé dich vu, két ndi, bao dam an toan thong
tin, chat luong theo quy dinh Quy ché niy va quy dinh ctia B4 Thong tin va Truyén
thong:

a) Bao dam hoat dong ha ting truyén dan phuc vu mang truy nhéap cap II.
~ b) Phoi hop véi Cyc BDTW trién khai két néi Mang TSLCD béo dam cung
cap dich vu lién tuc, chat lugng, an toan va bao mat thong tin.
¢) Thuc hién cung cép dich vu bao dam chét lugng dich vu va an toan thong
tin mang quy dinh tai Thong tu va phap luat lién quan hién hanh.
d) T6 chifc, doanh nghiép lién quan dén hoat dong cung cap ha tang két n01
cho mang truy nhép cap IT ¢6 trach nhiém xéac dinh va trinh co quan c6 thAm quyén

phé duyét cap d va trién khai ddy dt phuong 4n bao dam an toan hé thong thong
tin theo cap do tuwong Uing.
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2. Phéi hop voi cac don vi lién quan kiém tra, xir 1y su cd k¥ thuat, bao dam
chat luong dich vu, an toan va bao mat thong tin.

3. Thyc hién ché d6 bao céo theo quy dinh Piéu 12 ctia Thong tu
19/2023/TT-BTTTT.

Piéu 12. Trach nhiém don vi sir dung dich vu

1. Kiém tra bao dam an toan thong tin trung tam di liéu, he thng thong tin,
mang ndi b trude khi két nbi vao Mang TSLCD va kiém tra dinh ky theo quy
dinh Nghi dinh sb 85/2016/ND-CP va quy dinh ctia B6 Théng tin va Truyén
thong.

2. Giam sat an toan thong tin, kiém soat truy nhp trung tdm dit liéu, hé théng
thong tin, mang nodi bd khi két né1 vao Mang TSLCD, chia sé thong tin gidm sat
theo quy dinh Quy ché nay va huéng dan cia Bo Thong tin va Truyén thong.

3. Bao dam ha tang lap dit thiét bj hoat dong on dinh, lién tuc, bao vé thiét
bi va ha tang Mang TSLCD dat tai co quan theo quy dinh cua Bo Thong tin va
Truyén thong.

4. Chiu trach nhiém vé ndi dung, thong tin truyén dua trén Mang TSLCD
theo ding quy dinh ctia phép luat lién quan.

Piéu 13. Trach nhiém ciia ngudi sir dung mang truy nhap cap II

1. Khi két ndi vao mang truy nhap cép II phai tuyét (,iéi tuan thu nhitng quy
dinh v€ quan ly, van hanh va st dung mang truy nhap cap II. Moi vi pham tuy
thudc vao mac do, déu bi xem xét, xir 1y ky luat hodc truy ctru trach nhiém theo
quy dinh cua phap luat.

2. Khong thuce hién truy cap trai phép vao mang truy nhap cép I1.

‘ 3. Khong tu }’/’Céli dat, 1§1p, dat, thao gg, di chuyén, can ‘Ehiép khong ding thé}m
quyén vao cac thiet bi da thiét lap trén mang truy nhap cap II; khong cung cap,
phat tan thong tin khong duoc phap luat cho phep; khong c6 tinh géy mat an toan
thong tin trén mang truy nhép cap II.

4. Khong tiét 16 so do t6 chirc hé thong mang, mat khau truy nhép cac ng
dung trén mang truy nhap cép II cho céc t6 chirc, c4 nhan khong dung thim quyén.

_5. Khi phat hi¢n su’qco xay ra phai thong bao kip thoi cho nguoi co tham
quyén cua don vi minh dé giai quyeét.
Piéu 14. Trach nhiém ciia S¢ Tai chinh
, Phéi hop v6i S& Thong tin va Tmyén thong tham muu Uy ban nhén dan tinh
bo tri kinh phi theo kha nang can d6i ngan sach dé duy tri hoat dong mang truy
nhap cap II trén dia ban tinh.
Diéu 15. Diéu khoin thi hanh
_ 1.S6 Thong tin va Truyéq thong chiu trach nhiém t6 churc trién khai, huéng
dan, don doc thuc hién Quy ché nay.
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2. Thu truéng cac co quan, don vi, doanh nghiép vién thong cung cap dich
vu mang truy nhap cip II ¢o trach nhiém t6 chtrc thuc hién nghiém tic Quy ché
nay.

3. Trong qua trinh thuc hién, néu c6 nhitng van dé vudng mic can sira doi,
bo sung, cac co quan, don vi quan ly, van hanh, sir dung Mang TSLCD phan anh
vé So Thong tin va Truyén thong dé tong hop bao cao Uy ban nhan déan tinh xem
xét, quyét dinh./.



Phuluc ' ‘ '
YEU CAU KY THUAT TOI THIEU VE THIET BI PAU CUOI
MANG TRUY NHAP CAP II
(Kém theo Quyét dinh s6 58/2024/0D-UBND ngay 24 thang 12 nam 2024
cua Uy ban nhan dan tinh An Giang)

1. Yéu cau k¥ thuat tbi thiéu d6i v6i thiét bi dau cudi mang truy nhap cap II:
a) Sb lugng cong két ndi: 02 cong LAN va 01 cong WAN;

b) H tro giao thirc quan 1y, giam sat mang SNMP, Logs hoic Syslog va tinh
nang tuong duong;

¢) Ho tro giao thirc IPv6;
d) Hd tro phuong thitc quan tri cAu hinh ¢6 x4c thuc va ma hoa.
2. Yéu cau lap dat thiét bi dau cudi mang truy nhap va ha tang k¥ thuat phu trg

a) Cac thiét bi dau cudi mang truy nhép phai duoc bd tri lap dat ¢ vi tri 6
diéu kién moi truong dam bao vé nhiét do, ngudn dién, an toan.

- Nhiét do:
~ +D6i vdi thiét bi dat tai phong méy: nhiét do yéu cau tir 20°C dén 25°C; do
am tir 40% dén 55%;
~+Doi voi thiét bi dét tai phong 1am vige: nhiét do yéu cu tir 20°C dén 32°C;
d6 am tir 40% dén 80% .
- Ngudn dién: mot ngudn dién dam bao, co thiét bi luu dién (UPS).
b) Péi twong st dung c6 trach nhiém bao dam duy tri hoat dong cua thiét bi

dau cubi ctia mang truy nhap, két ndi Mang truyen 50 liéu chuyén dung lién tuc
24 gid trong 01 ngay va 07 ngdy trong mdt tudn, ké ca ngay nghi 18, Tét.
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