DỰ THẢO
BÀI THAM LUẬN
Công tác phòng ngừa, đấu tranh với các hoạt động lợi dụng mạng truyền thông và mạng bưu chính để vi phạm pháp luật.   

	Kính thưa:
	…………………………………………………………………..
………………………………………………………………….
………………………………………………………………….
………………………………………………………………….
…………………………………………………………………..


Được sự cho phép của Ban Tổ chức hội nghị, Thanh tra Sở Thông tin và Truyền thông trình bày tham luận về “Công tác phòng ngừa, đấu tranh với các hoạt động lợi dụng mạng truyền thông và mạng bưu chính để vi phạm pháp luật”.   
Trong thời đại công nghệ thông tin phát triển mạnh mẽ như hiện nay, mạng truyền thông (viễn thông, internet) và mạng bưu chính đã trở thành công cụ hữu ích phục vụ đời sống, sản xuất, kinh doanh và phát triển kinh tế - xã hội. Tuy nhiên, bên cạnh những mặt tích cực, thì môi trường mạng cũng tiềm ẩn nhiều nguy cơ, trong đó có hoạt động của các loại tội phạm lợi dụng mạng thông tin truyền thông, mạng bưu chính để vi phạm pháp luật. 
I. Công tác quản lý nhà nước 
1. Công tác thông tin, tuyên truyền:
Công tác tuyên truyền đóng vai trò quan trọng trong việc phòng ngừa, đấu tranh với tội phạm lợi dụng mạng thông tin truyền thông, mạng bưu chính để vi phạm pháp luật nên từ năm 2023 đến Quý IV năm 2024, Sở Thông tin và Truyền thông thường xuyên triển khai văn bản gửi các Sở, ban, ngành và Ủy ban nhân dân huyện, thị, thành phố thông tin về các hành vi lừa đảo, quấy rối, đe doạ, xúc phạm trên các nền tảng mạng, bưu chính, viễn thông, internet; giới thiệu “Cẩm nang phòng, chống tin giả, tin sai sự thật trên không gian mạng” nhằm cung cấp các kiến thức, kỹ năng cơ bản trong việc nhận biết và xử lý vấn nạn tin giả, tin sai sự thật trên không gian mạng để các cơ quan, đơn vị, địa phương nắm; trên cơ sở đó, tuyên truyền trực tiếp qua các buổi Hội thảo, tọa đàm, tập huấn, sinh hoạt cộng đồng,... đến cán bộ, đảng viên và nhân dân hoặc tuyên truyền trên các phương tiện thông tin đại chúng báo chí, truyền hình, mạng xã hội, … để nâng cao tinh thần cảnh giác, chủ động phòng, chống tội phạm. Theo đó, nội dung tuyên truyền tập trung vào: Tuyên truyền, phổ biến kiến thức về an toàn thông tin, kỹ năng sử dụng mạng thông tin truyền thông an toàn, lành mạnh; cảnh báo về phương thức, thủ đoạn hoạt động; tác hại của tội phạm mạng, … 
Phối hợp Đài Phát thanh – Truyền hình An Giang thực hiện các chuyên mục “Chuyển đổi số và Truyền thông” trong đó tuyên truyền, phổ biến các thủ đoạn lừa đảo công nghệ cao, các thủ đoạn đánh cắp thông tin cá nhân để chiếm đoạt tiền qua tài khoản ngân hàng hoặc dùng thông tin cá nhân đánh cắp được để đi vay nợ tín dụng đen, các hành vi khủng bố qua mạng viễn thông… cảnh báo về đặc điểm, dấu hiệu, phương thức, thủ đoạn thực hiện để mọi người dân nhận biết, phòng tránh. Quý II và Quý III năm 2023 thực hiện 02 lượt tuyên truyền; Quý III năm 2024 thực hiện 02 lượt tuyên truyền trên sóng truyền hình An Giang.   
Ngoài ra, còn tuyên truyền khuyến cáo người dân không quảng cáo, kinh doanh, sử dụng thiết bị vô tuyến điện bất hợp pháp.
Có thể thấy, thông qua công tác tuyên truyền đã giúp người dân hiểu rõ hơn về các loại tội phạm trên môi trường mạng, thủ đoạn hoạt động của chúng, từ đó nâng cao ý thức cảnh giác, tự bảo vệ mình trước các nguy cơ. Đồng thời trang bị kiến thức về an toàn thông tin, kỹ năng sử dụng mạng an toàn, lành mạnh, hạn chế tối đa nguy cơ bị xâm hại bởi tội phạm mạng.
2. Công tác thanh tra, kiểm tra:
Giai đoạn năm 2023 – đến quý IV/2024, Thanh tra Sở tham mưu hỗ trợ cơ quan Công an tiến hành giám định tư pháp đối với 29 vụ việc liên quan đến thông tin tuyên truyền chống phá nhà nước trên môi trường mạng, 07 vụ việc thông tin sai sự thật, vu khống, xúc phạm danh dự, nhân phẩm của cá nhân, tổ chức trên mạng xã hội. Qua đó tạo điều kiện cho lực lượng Công an đấu tranh, xử lý nghiêm minh các đối tượng đã có những hành vi lợi dụng mạng internet, mạng xã hội để tuyên truyền chống, phá Đảng, Nhà nước; thông tin sai sự thật, vu khống, xúc phạm danh dự cá và tổ chức.
Thanh tra Sở TTTT đã hỗ trợ Công an tỉnh xác minh thông tin chủ thuê bao, số IMEI của điện thoại đối với 12 thuê bao di động phục vụ công tác phá án. Hỗ trợ công an tỉnh xác minh thông tin 316 địa chỉ IP truy cập các giao dịch chuyển tiền qua các số tài khoản ngân hàng liên quan đến lừa đảo công nghệ cao.
	Kiến nghị Cục viễn thông khoá 02 chiều đối với 113 số thuê bao điện thoại di động có hành vi quấy rối, mạo danh, cung cấp thông tin giả nhằm lừa đảo người dân, tổ chức kể cả cơ quan nhà nước.​
	Tham mưu xử lý đơn thư tố cáo, phản ánh, kiến nghị: Trong năm có 27 lượt tiếp nhận phản ánh ánh, kiến nghị của công dân qua đường bưu điện về việc sử dụng trang mạng xã hội giả mạo, đăng tải, chia sẽ thông tin xúc phạm, xuyên tạc, vu khống, bôi nhọ… gây ảnh hưởng đến uy tín cá nhân, tổ chức.  
          Kiểm tra đột xuất việc chấp hành pháp luật về quy chuẩn kỹ thuật quốc gia về thiết bị đầu cuối thông tin di động mặt đất đối với các tổ chức, cá nhân thực hiện hoạt động nhập khẩu, phân phối, lưu thông, mua bán điện thoại di động mặt đất trên địa bàn tỉnh An Giang. Đã kiểm tra trên địa bàn toàn tỉnh 142 doanh nghiệp, hộ kinh doanh, hàng hoá kiểm tra (477 thiết bị đầu cuối TTDĐ mặt đất) đang bán tại các đơn vị đều có chứng nhận và công bố hợp quy, gắn dấu hộp quy trên thân máy hoặc vỏ hộp theo quy định, có hóa đơn, chứng từ thể hiện nguồn gốc hợp pháp. 
Đối với lĩnh vực Bưu chính, đã tiến hành kiểm tra tại 13 doanh nghiệp kinh doanh về lĩnh vực bưu chính, chuyển phát trên địa bàn thành phố Long Xuyên, huyện Châu Phú và thành phố Châu Đốc.
Các doanh nghiệp đều có Giấy phép bưu chính hoặc văn bản xác nhận thông báo hoạt động bưu chính; Thực hiện nghiêm chỉnh quy định đối với vật phẩm, hàng hóa, bưu gửi nằm trong danh mục được và không được gửi, chấp nhận, vận chuyển qua mạng bưu chính; và thực hiện tốt các quy định đối với việc đảm bảo an toàn, an ninh trong cung ứng và sử dụng dịch vụ bưu chính. Không vi phạm vận chuyển hàng cấm, hàng giả, hàng không rõ nguồn gốc, xuất xứ.
[bookmark: _GoBack]3. Công tác phối hợp:
Đã phối hợp Phòng PA05 (Công an tỉnh) xử lý các tài khoản mạng xã hội đăng, chia sẻ thông tin sai sự thật, mê tín dị đoan. Qua đó, Thanh tra Sở đã xử phạt vi phạm hành chính đối với 05 đối tượng (01 chủ tài khoản Tiktok; 04 chủ tài khoản Youtube) đã có hành vi vi phạm các nội dung nêu trên (tổng số tiền xử phạt vi phạm hành chính là 25.000.000 đồng).
Phối hợp phòng PC02 - Công an tỉnh xác minh, xử lý việc sử dụng SIM không chính chủ (khoảng 10.000 SIM); 85 thiết bị đầu cuối di động mặt đất không chứng nhận hợp quy, không công bố hợp quy tại địa chỉ số 57 đường Vũ Ngọc Phan, phường Mỹ Thới, thành phố Long Xuyên. 
II. Nhiệm vụ, giải pháp ngành TTTT trong thời gian tới:
- Phối hợp Công an tỉnh triển khai các biện pháp phòng, chống tội phạm và vi phạm pháp luật trên lĩnh vực không gian mạng; kịp thời phát hiện, đấu tranh ngăn chặn những phương thức, thủ đoạn hoạt động của tội phạm mới trong lĩnh vực công nghệ cao; thu thập chứng cứ điện tử phục vụ công tác điều tra. Phối hợp các doanh nghiệp cung cấp dịch vụ viễn thông thực hiện yêu cầu của cơ quan chức năng trong công tác thanh tra, điều tra xử lý các hành vi vi phạm, dấu hiệu tội phạm… vận dụng cơ sở pháp lý; triển khai các giải pháp kỹ thuật và bảo mật trong ứng dụng mạng Internet, mạng xã hội phục vụ công tác đấu tranh phòng, chống tội phạm.
- Thường xuyên đưa tin, bài, phóng sự, chuyên mục tuyên truyền về phương thức, thủ đoạn hoạt động của các loại tội phạm, nhất là tội phạm quấy rối, khủng bố, lừa đảo sử dụng công nghệ cao, để người dân cảnh giác, chủ động phòng ngừa và tích cực tham gia tố giác tội phạm; tăng cường công tác thanh tra, kiểm tra việc quản lý thông tin thuê bao di động tại các doanh nghiệp kinh doanh dịch vụ viễn thông để loại bỏ SIM rác.
- Thường xuyên phối hợp Đài Phát thanh – Truyền hình An Giang thực hiện chuyên mục “tuyên truyền, phổ biến Quy tắc ứng xử trên môi trường mạng, cảnh giác với các thủ đoạn lừa đảo, vay tiền qua APP…”. Công tác tuyên truyền, phổ biến thực hiện trên Cổng thông tin điện tử Sở, các phương tiện thông tin đại chúng, Đài truyền thanh cơ sở nhằm kịp thời phổ biến đến cán bộ, công chức, các doanh nghiệp và người dân ý thức với các thủ đoạn hoạt động của các loại tội phạm, nhất là tội phạm quấy rối, khủng bố, lừa đảo sử dụng công nghệ cao.
- Tiếp tục yêu cầu doanh nghiệp viễn thông chuẩn hóa thông tin thuê bao di động theo Cơ sở dữ liệu quốc gia về dân cư. Việc chuẩn hóa thông tin là tạo ra sự thống nhất, nhất quán thông tin cá nhân, từ đó tạo ra môi trường dịch vụ thông tin di động văn minh, an toàn cho các hoạt động giao dịch có liên quan đến số điện thoại, loại bỏ những hệ lụy từ những thông tin thuê bao không chính xác, không chính chủ. 
	- Tiếp tục tăng cường phối hợp với các cơ quan chức năng tổ chức tuyên truyền, phổ biến quy định của pháp luật về hoạt động bưu chính cho các doanh nghiệp cung ứng dịch vụ và người dân nhằm nâng cao tinh thần cảnh giác, không để các đối tượng xấu lợi dụng mạng bưu chính thực hiện các hành vi vi phạm pháp luật. 	- Hướng dẫn các doanh nghiệp bưu chính cách phát hiện, xử lý tình huống phát hiện các đối tượng lợi dụng mạng bưu chính để vận chuyển hàng phạm pháp. Chủ động phối hợp các lực lượng Công an, Quản lý thị trường thực hiện các giải pháp nâng cao hiệu quả công tác bảo đảm an toàn, an ninh trong hoạt động cung ứng và sử dụng dịch vụ bưu chính. Tăng cường công tác thanh tra, kiểm tra, xử lý các hành vi vi phạm quy định về bảo đảm an toàn, an ninh trong hoạt động bưu chính để kịp thời chỉ ra những sai phạm cần khắc phục, ngăn chặn để bảo đảm an toàn, an ninh trong cung ứng dịch vụ bưu chính.
	- Thường xuyên rà quét thông tin trên mạng internet, mạng xã hội bằng công cụ, phần mềm để kịp thời phát hiện, ngăn chặn, xử lý thông tin xấu độc. Kiên trì trong việc xác minh thông tin và kiên quyết xử lý nghiêm minh theo quy định của pháp luật đối với các chủ các tài khoản, fanpage vi phạm. Tiếp tục phát huy hiệu quả của Tổ giám sát thông tin trên môi trường mạng./.

